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КИБЕРНЕТИЧЕСКИЕ УГРОЗЫ  
 

явления, деяния, условия, факторы, представляющие опасность для 
информации управления, инфраструктуры управления, субъектов управления и 
порядка управления.  

Деформация бизнеса через инциденты в информационной сфере 

Объект кибернетической безопасности – 
 процесс управления 



ПОНЯТИЕ КИБЕРНЕТИЧЕСКОЙ БЕЗОПАСНОСТИ 

  

ЗАЩИТА ОСОБО ВАЖНОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

  

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ 

Обеспечение 
кибернетической 
безопасности представляет 
собой деятельность, 
направленную на достижение 
состояния защищенности 
управления, при котором его 
нарушение невозможно 

Обеспечение информационной 
безопасности это деятельность, 
направленная на достижение 
состояния защищенности 
информационной сферы при 
котором реализация известных 
угроз в отношении нее 
невозможна 

 Защита приложений 

 Сетевая безопасность 

  
Интернет 

безопасность 

 Кибернетическая 
безопасность 

 Киберпреступность 
 Безопасная 

деятельность в 
киберпространстве 



ЧТО ТАКОЕ КИБЕРНЕТИЧЕСКИЕ УГРОЗЫ? 

 
ОБЪЕКТ КИБЕРНЕТИЧЕСКОЙ БЕЗОПАСНОСТИ – ПРОЦЕСС УПРАВЛЕНИЯ 

  
 
Кибернетические угрозы – явления, деяния, условия, 
факторы, представляющие опасность для информации 
управления, инфраструктуры управления, субъектов 
управления и порядка управления.  
 
Опасность заключается в возможности нарушения свойств 
одного, либо нескольких указанных элементов, что может 
привести к нарушению управления.  
 
 



АКТУАЛЬНЫЕ ТИПЫ КИБЕРУГРОЗ 

По материалам А. Лукацкого 
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КИБЕРНЕТИЧЕСКОЕ 
ПРОТИВОБОРСТВО 

 



 

 

ОСНОВНЫЕ ОБЪЕКТЫ ВОЗДЕЙСТВИЯ СРЕДСТВ  

ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА 

 

 

программное 
и 

информацион-
ное 

обеспечение 

 

 

 

 

 

 

программно-
аппаратные, 

телекоммуникацион-
ные и другие 

средства 
информации и 

управления 

 

 
 

каналы связи, 
обеспечивающие 

циркуляцию 
информационных 

потоков и интеграцию 
системы управления 

 

 

 

 

 

 

 

 

 

 
 

интеллект 
человека и 
массовое 
сознание 

ОСНОВНЫЕ ОБЪЕКТЫ КИБЕРУГРОЗ 



 

 отсутствие международно-правовой основы запрещающей применение 
информационного оружия и проведение информационных операций; 
 

 несовершенство нормативной правовой основы устанавливающей 
ответственность за совершение преступлений в сфере информационных 
технологий; 
 

 разработка отдельными государствами доктрин и стратегий наступательных 
и подрывных действий в информационном пространстве; 
 

 интенсивное развитие военных информационных технологий, в том числе 
средств поражения систем управления гражданского и военного 
назначения; 
 

 нивелирование роли международных организаций и их органов, в области 
обеспечения международной информационной безопасности; 
 

 

ПОЧЕМУ ЭТО ТАК ВСЕ ВОЛНУЕТ? 



 
 

 создание и применение специальных сил и средств негативного воздействия на 
информационную инфраструктуру;  
 

 существование специальных образцов вредоносного программного обеспечения 
поражающего автоматизированные системы управления промышленных и других 
объектов критически важной инфраструктуры; 
 

 появление форм гражданского неповиновения связанных с посягательствами на 
информационную инфраструктуру в знак протеста против политики государства и 
деятельности органов власти; 
 

 проникновение информационных технологий во все сферы государственной и 
общественной жизни, построение на их основе систем государственного и военного 
управления; 
 

 развитие государственных проектов и программ в сфере информатизации 
(электронный документооборот, межведомственное электронное взаимодействие, 
универсальные электронные карты, предоставление государственных услуг в 
электронной форме) направленных на формирование информационного общества 
 

 

ПОЧЕМУ ЭТО ТАК ВСЕ ВОЛНУЕТ? 
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Основные виды кибератак 



ОСНОВНЫЕ ВИДЫ КИБЕРНЕТИЧЕСКИХ АТАК НА КОРПОРАТИВНОМ УРОВНЕ 

  

  

  

  

  

  

  

  

  

  

Вирусы, черви, шпионское ПО и другие 
вредоносные программы 

Спам 

Фишинг 

Сетевое вторжение, взлом 

Кража мобильных устройств (смартфоны, 
планшеты) 

Dos и DDos атаки 

Кража оборудования (компьютеры, 
ноутбуки и т.д.) 

Корпоративный шпионаж (с участием 
людей, а не ИТ-систем) 

Целевые атаки, направленные строго на 
нашу организацию, бренд 

Ничего 

66% 

61% 

36% 

24% 

21% 

19% 

17% 

13% 

9% 

7% 



МАСШТАБ УГРОЗ 

по данным лаборатории Касперского 



КАК РАСПРОСТРАНЯЮТСЯ ВРЕДОНОСНЫЕ ПРОГРАММЫ 

по данным лаборатории Касперского 



ОСНОВНЫЕ ВИДЫ СЕТЕВЫХ АТАК 

Почтовая бомбардировка 
Атаки с подбором пароля 
Вирусы, почтовые черви и "троянские кони" 
 
Сетевая разведка  
Производится сканирование портов, запросы DNS, эхо-тестирование раскрытых с помощью DNS 
адресов и т. д 
 
Сниффинг пакетов 
Сниффер перехватывает все сетевые пакеты, которые передаются через атакуемый домен. 
 
IP-спуфинг - вид атаки, при которой хакер внутри организации или за ее пределами выдает себя за 
санкционированного пользователя. 
 
Атака на отказ в обслуживании 
Основная защита: трафик, предназначенный для переполнения атакуемой сети, необходимо 
"отсекать" у провайдера услуг Интернет.  
Когда атака этого типа проводится одновременно через множество устройств, говорится о 
распределенной атаке DoS (Distributed Denial of Service — DDoS).  
 
Атаки типа Man-in-the-Middle 
 
Использование "дыр" и "багов" в ПО 
 

 

 

 



ОСНОВНАЯ СХЕМА КИБЕРАТАК С ИСПОЛЬЗОВАНИЕМ ИНТЕРНЕТ БАНК-КЛИЕНТОВ 

 

 
1. Хаотичное заражение большого количества ПК вредоносным программным обеспечением, 

использую незакрытые уязвимости в браузерах или др. прикладном ПО (часто используются 
незакрытые дыры в ПО Adobe, Microsoft, Mozilla и др.) 
 

2. Если в список зараженных ПК попадает машина, с которой осуществляются банковские операции, 
данный факт регистрируется, и на нее закачиваются дополнительные модули, необходимые для 
кражи электронных ключей и аутентификационной информации. Часто применяются различные 
кейлоггеры, средства удаленного управления (Teamviewer, VNC, Remote Admin), вредоносные 
модули, предназначенные специально для извлечения ключей из реестра и внешних носителей. 
 

3. Как только необходимая информация собирается, она передается злоумышленникам, которые 
проверяют возможность авторизации и проведения платежных поручений. 
 

4. Как только вся необходимая информация для проведения мошенничества готова, злоумышленники 
прилагают усилия для того, чтобы скрыть следы преступления от жертвы. Применяются различные 
методы, начиная от нарушения функционирования ПК, с которого были похищены ключи, 
заканчивая DDoS-атаками на сервер банк-клиента. Цель данных действий – максимально отсрочить 
момент обнаружения факта преступления, чтобы деньги успели перевестись на подставные фирмы. 
 

5. Деньги выводятся через цепочку счетов подставных компаний или пластиковые карточки 
физических лиц. Наиболее часто обналичивание производится в районе Урала и Западной Сибири, 
регулярно мелькают такие города, как Екатеринбург, Челябинск и др. 
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Причины изменения ландшафта киберугроз 



изменения среды ведения бизнеса 

ПРИЧИНЫ ПОЯВЛЕНИЯ НОВЫХ УГРОЗ 



ЭВОЛЮЦИЯ     КИБЕРУГРОЗ 



ЭВОЛЮЦИЯ ТАКТИКИ РЕАЛИЗАЦИИ  КИБЕРУГРОЗ 



СМЕНА ЛАНДШАФТА КИБЕРУГРОЗ 



УГРОЗЫ СЕГОДНЯ 



ЗАЧЕМ ЭТО НАДО ЗЛОУМЫШЛЕННИКАМ? 



НЕУЖЕЛИ ЭТО ВЫГОДНО? 



ДЕЯТЕЛЬНОСТЬ ЛИЦ ПО НАНЕСЕНИЮ УЩЕРБА КИБЕРНЕТИЧЕСКОЙ БЕЗОПАСНОСТИ 

 

 
 

ПЕРСОНАЛ 
 

 



МОТИВЫ КИБЕРПРЕСТУПЛЕНИЙ 
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Кибератаки на объекты критически важной 
инфраструктуры 



КИБЕРАТАКИ НА ОБЪЕКТЫ КРИТИЧЕСКИ ВАЖНОЙ ИНФРАСТРУКТУРЫ 



ПРОБЛЕМЫ РЕАЛИЗАЦИИ МЕР КИБЕРБЕЗОПАСНОСТИ ДЛЯ АСУ ТП 

• Защита от атак DoS и DDoS 
 

• Плохая реализация сетевых протоколов в устройства АСУ ТП 
 

• Не установленные обновления ОС и приложений 
 

• Отсутствие антивирусов 
 

• Плохая аутентификация и авторизация 
 

• Плохой аудит и регистрация событий 
 

• Не целевое использование ресурсов АСУ ТП 
 

• Требования по удаленному доступу/интеграции 
 

• Человеческий фактор 



КИБЕРАТАКИ НА ОБЪЕКТЫ КРИТИЧЕСКИ ВАЖНОЙ ИНФРАСТРУКТУРЫ 



РЕЙТИНГ 20 СТРАН С НАИБОЛЬШИМ ЧИСЛОМ АСУ, ДОСТУПНЫХ ЧЕРЕЗ ИНТЕРНЕТ 

https://cdn.securelist.ru/files/2016/07/blogpost_ICS_04.png


РАСПРЕДЕЛЕНИЕ ИНЦИДЕНТОВ И УЯЗВИМОСТЕЙ 



ПОСЛЕДНИЕ ИНЦИДЕНТЫ ПО КИБЕРБЕЗОПАСНОСТИ 



ГЕОПОЛИТИКА И КИБЕРБЕЗОПАСНОСТЬ 



 
 
 
 
 
 
 

Кейс ВИРУС «Stuxnet»  

 Вирус был разработан спецслужбами США и Израиля специально для 
атаки на ядерные объекты Ирана. Данный вирус, занесенный извне в 
изолированную от внешнего мира систему управления заводом по обогащению 
урана в иранском городе Натанз, вывел из строя около тысячи центрифуг, что 
привело к существенному снижению объема производства обогащения урана,  
используемого в ядерной программе Ирана. 
 
 Это первый в истории случай, когда мы имеем дело с злоумышленным 
воздействием на ядерную инфраструктуру извне, которое привело к желаемому 
результату, продемонстрировав не только возможность, но и всю серьезность 
кибератак на атомные, да и на вообще на критически важные объекты. Более 
того, Stuxnet стал первым примером вредоносного кода, разработанного 
специально для атаки на атомный объект. 

При этом применялась специализированная вредоносная программа, 
аналогов которой с тех пор обнаружено не было (или нам о них пока 
неизвестно).  
 
Вопрос: возможна ли применение подобных программ в будущем? 





ОСНОВНЫЕ СОСТАВЛЯЮЩИЕ СЕТЕЦЕНТРИЧЕСКОГО ПРОТИВОБОРСТВА  



«УМНЫЕ СИСТЕМЫ» НЕ УМНАЯ БЕЗОПАСНОСТЬ 
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