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№ Название разделов Всего 
часов 

Лекции  Семина
ры 

Мастер 
классы 

Само-
образ  

1 Предмет и система курса. Общая теория конфликтов 6 2 4 

2 Общая теория безопасности в глобальной картине мира 6 2 4 

3 История построения систем безопасности бизнеса 6 2 4 

4 Новейшая экономическая история России 6 2 4 

5 Теория безопасности социально-экономических систем 12 2 2 2 6 

6 Среда предприятия и риск-менеджмент 8 2 2 4 

7 Неэкономические риски 8 2 2 4 

8 Мониторинг угроз и функции системы безопасности 10 2 2 6 

9 Принцип декомпозиции системы «угроза-защита» 20 2 6 12 

10 Структура мер обеспечения безопасности 8 2 2 4 

11 Построение модели обеспечения безопасности компании 13 1 2 2 8 

12 Отраслевые и региональные особенности моделей 7 1 6 

13 Организационно-штатная и кадровая модели 6 2 4 

14 Функции системы безопасности в среде компании 6 2 4 

15 Взаимодействие бизнеса и государства в России 12 2 2 2 6 

16 Взаимодействие бизнеса и государства за рубежом 8 2 6 

17 Международное экономическое сотрудничество 12 2 2 8 

18 Теория систем и системный анализ.  12 2 2 8 

19 Управление сложными системами безопасности 12 2 2 8 

20 Аутсорсинг в безопасности. Аудит систем безопасности 12 2 6 4 

Итог 190 38 20 18 114 



 
1. Организационное поведение 

• Анализ среды предприятия. 
• Выделение реальных рисков и угроз. 
• Проведение декомпозиции системы «угроза-защита». 

 
2. Описание существующей и планирование идеальной системы 

• SWOT-анализ системы безопасности. 
• Выделение слабых мест защиты. 
• Построение идеальной системы безопасности. 

 
3. Организационно-штатные мероприятия 

• Численность требуемого персонала. 
• Инженерно-техническое оснащение. 
• Организационное построение и функционирование системы. 
• Мониторинг угроз. 
 

План лекции: 



Организационное поведение 



Типовой логистический центр 

Описание: 
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из 

которых созданы специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система 

погрузки и компьютерная система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара 

(прием – отпуск) составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 



Внутренняя среда 
организации 

Менеджмент 

Наемные 
работники 

Культура 

Поставщики 

Конкуренты Рынок труда 

Потребители 

Общая среда 

Технологическая 

Внешняя и внутренняя среды предприятия по Ричарду Дафту, 
Менеджмент, 8-е издание, 2011, М.-СПб, Питер, стр. 101 

Среда задач 



Планирование  

Организация исполнения 

Руководство 

Контроль 

Менеджер по безопасности Функции безопасности Эффективно и рационально 

Комплексная 
безопасность 

Кадровая 
безопасность 

Физическая 
безопасность 

Информационная 
безопасность 

Финансовая 
безопасность 

Экономическая 
безопасность 

Инженерно-
техническая безоп. 

Функции менеджера  

Коммуникации  

Координация  

Выделение главного  

Делегирование полномочий  

Комплексная 
безопасность 

Физическая 
безопасность 

Информационная 
безопасность 

Финансовая 
безопасность 

Экономическая 
безопасность 

Менеджер в глобальной системе управления безопасностью предприятия 

Достижение 
целей 

Мониторинг 
рисков и 

угроз 



Риски существуют объективно 

Риски бывают внешние и внутренние 

Риски бывают потенциальные, реальные и реализованные 

Между реальным и реализованным рисками возникает угроза 

Риски бывают экономическими (хозяйственными) и неэкономическими 

Угроза реализации риска всегда первична 

Защитные меры всегда вторичны 

Последовательность реагирования на риски: 



Анализ внешней среды предприятия 

Общая среда  
Меры безопасности 

Социокультурная 

Экономическая 

Технологическая 

Законодательная/Политическая 

Международная 

Угроза технологического отставания, угрозы 
промышленной безопасности 

Угроза кадровых рисков, угроза коррупции, 
угроза теневой экономики 

Угроза реализации предпринимательских рисков 

Угроза реализации правовых и репутационных 
рисков 

Угроза реализации политических, страновых и 
конкурентных рисков 



Угроза выбора несостоятельных контрагентов 

Угроза проникновения в персонал 
нежелательных лиц 

Угроза промышленного шпионажа 

Анализ внешней среды предприятия 

Среда задач 
Меры безопасности 

Поставщики 

Рынок труда 

Конкуренты 

Потребители Угроза внешнего мошенничества 



Наемные работники 

Менеджмент 

Культура предприятия 

Угроза разглашения охраняемых сведений 

Угроза жизни и здоровью работников 

Угроза хищения материальных ценностей 

Угроза выбора несостоятельных контрагентов 

Угроза нарушения стабильности электронных 
ресурсов 

Внутренняя 
среда 

Меры безопасности 

Анализ внутренней среды предприятия 

Угроза внутреннего мошенничества 



Описание существующей и 
планирование идеальной системы 



Экономическая безопасность 
 

+  средняя квалификация сотрудников 
+  договор с бюро кредитных историй 
+  наличие собственной базы данных 
 
- поверхностная проверка контрагентов 
- недоработки клиентских служб 
- отсутствие общего нормативного 

документа о порядке изучения 
потенциальных партнеров 

Финансовая безопасность 
 

+  высокая квалификация сотрудников 
+  эффективный бухгалтерский контроль 
 
- нет функции внутреннего аудита 
- замечания от банка по нецелевому 

использованию кредита 
- выявлена попытка размещения на счете 

транзитных средств, подозрительная на 
отмывание 

Информационная безопасность 
 

+  закуплено современное  оборудование 
+  установлены программные средства 
 
- нет подготовленных специалистов 
- функции автоматизации и ИБ не 

разделены 
- похищены средства с электронного 

счета компании 
- сотрудники используют ПК для игр в 

Интернете 

Физическая безопасность 
 
+  штаты охраны укомплектованы 
+  сотрудники имеют лицензии 
+  получено служебное оружие 
+  сотрудники уверенно владеют штатными   
досмотровыми средствами 
 
- получены замечания по оборудованию 

оружейной комнаты 
- низкая профессиональная подготовка 

личной охраны генерального директора 

Инженерно-техническая 
безопасность 

 
+  входы для работников оснащены СКУД 
+ въезды оснащены средствами досмотра 
+  периметр оснащен средствами контроля 
+  склады оснащены средствами контроля 
 
- устарели средства видео-контроля 
- подлежат замене огнетушители 
- предписано автоматизировать средства 

пожаротушения в литейном цехе 

Кадровая безопасность 
 
+ утверждено положение о порядке 
подбора и изучения персонала 
+  утверждено положение о порядке 
использования полиграфа 
+ введена штатная должность оператора 
полиграфа 
+ закуплен и введен в эксплуатацию 
полиграф 
 
- не выявлены организаторы схемы 
отмывания денежных средств 

Матрица SWOT-анализа для системы безопасности промышленного предприятия 



Типовой логистический центр 

Описание: 
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из 

которых созданы специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система 

погрузки и компьютерная система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара 

(прием – отпуск) составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 



Угроза утраты материальных ценностей 
Меры обеспечения инженерно-технической 

безопасности 1 

Типовой логистический центр  
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из которых созданы 

специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система погрузки и компьютерная 

система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара (прием – отпуск) 

составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 
 



Типовой логистический центр  
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из которых созданы 

специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система погрузки и компьютерная 

система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара (прием – отпуск) 

составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 
 

Угроза хищения материальных ценностей Меры обеспечения физической безопасности 2 



Типовой логистический центр  
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из которых созданы 

специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система погрузки и компьютерная 

система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара (прием – отпуск) 

составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 
 

Угроза нарушения стабильности электронных 
систем, каналов и ресурсов 

Меры обеспечения информационной 
безопасности 3 



Типовой логистический центр  
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из которых созданы 

специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система погрузки и компьютерная 

система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара (прием – отпуск) 

составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 
 

Угроза проникновения в персонал 
нежелательных лиц 

Меры обеспечения кадровой безопасности 4 



Типовой логистический центр  
 
• крупный объект недвижимости;  
• состоит из административного офиса и производственных помещений - нескольких терминалов, в некоторых из которых созданы 

специальные условия среды для определенных видов товаров; 
•  в каждом терминале имеются дорогостоящие основные средства: стеллажи, автоматизированная система погрузки и компьютерная 

система учета движения товара; 
• общий объем находящихся на хранении товаров составляет до 20 млрд. руб., ежедневное движение товара (прием – отпуск) 

составляет не менее 200 млн. руб. 
• в каждом терминале имеется несколько погрузочно-разгрузочных ворот; 
• персонал состоит из 300 человек. 

 
 

Угроза нелояльного поведения контрагента Меры обеспечения экономической безопасности 5 



Организационно-штатные мероприятия 


