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«Изучение 
контрагентов через 
информационно-
аналитические 

системы»  
Мастер-класс 

Деловая (конкурентная) разведка. Защита бизнеса от угроз в 

области экономики и финансов. 



РАЗВЕДЫВАТЕЛЬНЫЙ ЦИКЛ 
(напоминание о теме 6)  

Подготовка 
дезинформации 

Оценка 
источников 

Поиск новых 
источников 

Поиск новых 
методов 

Постановка 
задачи 

Сбор 
информации 

Обработка и анализ 
информации 

Уяснение задачи 
Планирование 

действий 

Презентация 
информации 

Сопоставление 
источников 

Принятие 
решения 

Выбор 
источников 

Доступ к 
источникам 

Информационно-
аналитическая работа 



ЭВОЛЮЦИЯ РАЗВЕДЫВАТЕЛЬНОГО ЦИКЛА 

Взято из справочника по разведке Управления 
по связям с общественностью Центрального 
разведывательного управления США,  
октябрь 1993, с. 14. 

Intelligence Cycle. Источник – сайт ЦРУ США 
www.cia.gov   2017 г. 

http://www.cia.gov/


УРОВНИ РЕШЕНИЯ ЗАДАЧ КОНКУРЕНТНОЙ (ДЕЛОВОЙ ) РАЗВЕДКИ  

ГЛОБАЛЬНЫЙ УРОВЕНЬ 

УРОВЕНЬ КОРПОРАЦИЙ 

УРОВЕНЬ КОМПАНИЙ 

Корпорация 1 
Корпорация N 

Компания 1 

Компания i 

Компания М 

СОЮЗ ГОСУДАРСТВ 



КАК ЭТО РАБОТАЕТ 

ИНФОРМАЦИЯ 
КОМПАНИИ 

 
СОБСТВЕННЫЕ ERP – 
СИСТЕМЫ, ДАННЫЕ 

КОМПАНИИ О 
ЮРИДИЧЕСКИХ И 

ФИЗИЧЕСКИХ ЛИЦАХ, О 
СОТРУДНИКАХ. 
ФИНАНСОВЫЕ 
ПОКАЗАТЕЛИ, 

КОРПОРАТИВНАЯ 
ПЕРЕПИСКА И Т.П. 

ОТКРЫТЫЕ 
ИСТОЧНИКИ 

 
ЕГРЮЛ, ЕГРИП, 

ИНФОРМАЦИОННЫЕ 
СИСТЕМЫ, АДРЕСА 

МАССОВОЙ РЕГИСТРАЦИИ, 
ДАННЫЕ ВЭД, СПИСКИ 
ФНС, АРБИТРАЖ И Т.П. 

 
СБОР ИНФОРМАЦИИ В 

ИНТЕРНЕТЕ И В 
СОЦИАЛЬНЫХ СЕТЯХ. 

 
ИСПОЛЬЗОВАНИЕ 

РОБОТОВ ДЛЯ СБОРА 

РЕШЕНИЕ ЗАДАЧ АНАЛИЗА 
 

• Идентификация схожести адресов, телефонов, персон  
• Выявление связей с чиновниками и правоохранительными органами  
• Проверка регистрационных параметров  
• Выявление родственных связей  
• Определение адресов массовой регистрации  
• Обнаружение связей с оффшорами и определение скрытых бенефициаров  



 
ОСНОВНЫЕ ИСТОЧНИКИ ИНФОРМАЦИИ 

 

ФНС РФ  
(ЕГРЮЛ)‏ 

ФНС РФ  
(ЕГРИП)‏ 

РОССТАТ 

ОФИЦИАЛЬНЫЕ 
Условия доступа: свободные и коммерческие 

 
ОТКРЫТЫЕ 

Условия доступа: свободные 

 

Роспатент Данные СМИ 

Списки  

аффилированных 
лиц ОАО‏ 

КОНФИДЕНЦИАЛЬНЫЕ 
Условия доступа: при наличии прав 

 

Собственные БД‏ 
Информация  

из досье клиентов 

 

Информация,  

полученная 

от контрагентов  
 ‏

Выписки  

из реестров  

акционеров 

ЧАСТНЫЕ 
Условия доступа: коммерческие 

 

Private 

ФСИН 

Арбитражи 

Госзакупки ФАС 

Минфин 

ФТС 

Минюст 

ТПП РФ 



РАНЖИРОВАНИЕ РЕСУРОВ ПО УБЫВАНИЮ ДОСТОВЕРНОСТИ 
 

• РЕСУРСЫ ГОСУДАРСТВЕННЫХ ОРГАНОВ (БАЗЫ ДАННЫХ 
ГОСУДАРСТВЕННЫХ И СТАТИСТИЧЕСКИХ ОРГАНИЗАЦИЙ,  ТОРГОВО-
ПРОМЫШЛЕННЫХ ПАЛАТ, ОРГАНОВ ПРИВАТИЗАЦИИ, ДРУГИХ 
ОРГАНОВ ВЛАСТИ) 

 

• НАУЧНЫЕ, КОММЕРЧЕСКИЕ , ВЫСТАВОЧНЫЕ ОРГАНИЗАЦИИ, 
КНИГОТОРГОВЦЫ, БИБЛИОТЕКИ, ПОСТАВЩИКИ ИНФОРМАЦИОННЫХ 
УСЛУГ 

 

• СРЕДСТВА МАССОВОЙ ИНФОРМАЦИИ 

 

• ОБЩЕСТВЕННЫЕ ОРГАНИЗАЦИИ 

 

• ЧАСТНЫЕ ЛИЦА  



Фильм «Мертвый сезон», 1968 г.  Президент Буш изучает схему 
финансовой сети Усамы бен Ладена 
2003 г. 

ВИЗУАЛЬНЫЙ АНАЛИЗ –  
СТАНДАРТ «DE-FACTO» В СФЕРЕ БЕЗОПАСНОСТИ 

Стандарт де-факто — техническая спецификация, изначально не являвшаяся стандартом (не разработанная 
как таковая и не принятая регулирующими организациями типа ISO), которая исторически начала широко 
использоваться и приниматься как стандарт. 



КОГДА КОМПАНИЯ БОЛЬШАЯ И БОГАТАЯ… 







КОГДА КОМПАНИЯ НЕ ОЧЕНЬ БОЛЬШАЯ  
И НЕ ОЧЕНЬ БОГАТАЯ…. 

 Несколько источников информации 

 Неоднородность представления данных 

 Ручное выявление взаимосвязей 

 Ограниченная глубина проверки 

 Сложность восприятия всей картины 

 Значительные затраты времени 



ПОЛЬЗОВАТЕЛИ СИСТЕМЫ 

АНАЛИТИЧЕСКИЕ 
ПОДРАЗДЕЛЕНИЯ 

СЛУЖБЫ 
КОНТРАКТОВАНИЯ 

СЛУЖБЫ 
ЭКОНОМИЧЕСКОЙ 

БЕЗОПАСНОСТИ  
 

 

ОСНОВНЫЕ КАТЕГОРИИ ПОЛЬЗОВАТЕЛЕЙ СИСТЕМЫ 

ТЕНДЕРНЫЕ 
КОМИТЕТЫ  

СЛУЖБЫ ДЕЛОВОЙ 
РАЗВЕДКИ 

ЮРИДИЧЕСКИЕ 
СЛУЖБЫ 

ЭКСПЕРТЫ - АНАЛИТИКИ 



     

ПОЛЬЗОВАТЕЛИ 

Классы подзадач 

 Поиск прямых и вероятных связей между 

физическим и/ или юридическими лицами 

 Анализ аффилированных лиц юридических 

и физических лиц 

 Раскрытие информации о цепочках 

собственников и конечных бенефициарах 

 Поиск компаний под управлением 

родственников лиц, входящих в зону риска 

 



Поиск связей 

Компания 

Бенефициар 

Учредитель 

Выписка ЕГРЮЛ 



Традиционный подход 

 Поиск и анализ информации из нескольких 

источников или подсистем 

 Работа со списками, справками, таблицами, 

выписками… 

 Дополнение, проверка, актуализация, 

сопоставление и интерпретация данных 

 Подготовка и оформление заключения 



Сложность задачи 

 Большой объем информации 

 Затраты прямые и косвенные 

 Время 

 Квалификация специалистов 

 Человеческий фактор 

 Предел физических возможностей 



     

 
РОССТАТ 

 

 
 
 

 

Открытые  
источники 

 

 
 

 

 
 

 
 

 

 

 

 

 
 

 
 

 

 
 

 

 
 

 

 

 
 

Частные 

 

 
 
 

 

 

ФНС РФ  

(ЕГРЮЛ/ЕГРИП)  
 

 

 
 
 

 

 

 
 
 

Конфиденциальные 
от контрагентов 

Уровень знаний 

Уровень данных 

Конфиденциальные 
собственные 

Язык запросов 

 

НОВЫЙ ПОДХОД 
ИНФОРМАЦИОННЫЕ УРОВНИ СИСТЕМЫ 

Реестр НП ТПП РФ 



 14 лет на рынке информационных 

услуг 

 

 Инструменты экономической 

безопасности и противодействия 

мошенничеству 

 

 Данные по компаниям и физическим 

лицам с 2000 года 



Новое качество 

 Автоматизирован этап первичной обработки 

информации с выводом ее на графический 

уровень 

 Работа с разными типами объектов в единой 

графической среде позволяет видеть целостную 

картину их взаимоотношений 

 Все данные хранятся в системе в виде цепочек 

связанных объектов 

 Это делает возможным поиск путей между 

объектами на произвольно заданное расстояние 

 



Большие данные 

  Кол-во компаний:                 8 204 788 

  Кол-во физлиц(ФИО):              40 682 002 

  Кол-во иностранных компаний:             89 366  

  Кол-во адресов:                                                     3 215 702 

  Кол-во телефонов:           5 272 059  

  Кол-во закупок:              13 016 386  

     в т.ч. по ФЗ-94:            6 555 745 

     в т.ч. по ФЗ-44:                 4 649 946 

     в т.ч. по ФЗ-223:               1 810 695  



Количество связей в системе 

Более 1 млрд. 



СВЕДЕНИЯ О КОМПАНИИ 



     

ПОЛЬЗОВАТЕЛИ 

Визуализация 



Типы связей 



История 



    Раскрытие информации о цепочках 

 собственников и конечных 

 выгодоприобретателях  

 (бенефициарах) 





Аффилированность 

 Прямая аффилированность – 

руководители, учредители, 

предшественники и правопреемники, члены 

советов директоров, лица, входящие в 

группу лиц, родственники 
 

 

 Скрытая аффилированность – адрес, 

телефон, факс, история руководителей и 

учредителей, закупки, контактные лица, 

члены закупочных комиссий 



Прямая аффилированность 



Скрытая аффилированность 

 (по адресу) 



Поиск связей между физическими 

 лицами 







Поиск связей между компаниями 





Поиск компаний под управлением 

 родственников руководителей или 

 учредителей 







Проверка на аффилированность   

   участников закупок 



Итоги анализа закупок  

в сфере государственного заказа  

среди субъектов малого и среднего 

предпринимательства  

 

1 100 торговых процедур  

 

4,6 млрд. руб.  

 

17,05%  

 

наличие признаков аффилированности 

между участниками 











Классика жанра 

 





     

ПОЛЬЗОВАТЕЛИ 

Как это работает 

 

 Создается список ключевых физических лиц 

 Создается список контрагентов 

 Запускается поиск прямых и вероятных 

связей между физическим и юридическими 

лицами 

 Результаты проверки 

 





Конфликт интересов 



кейс 



 

В июле 2015 года столичные власти объявили 

два тендера на закупку 343 км гранитных 

бордюров на общую сумму более  

970 млн руб.  
 

Столь крупный заказ заинтересовал многих 

производителей гранита.  

 

 

Однако в начале августа выяснилось, что победителем обоих тендеров стала 

малоизвестная на рынке компания «К-Холдинг», входящая в группу взаимосвязанных 

компаний, выигрывающих почти треть тендеров  

ГБУ «Автомобильные дороги». 
 

 

АНАЛИЗ НЕДОБРОСОВЕСТНОГО ПОВЕДНИЯ НА РЫНКЕ ЗАКУПОК НА 

ПРИМЕРЕ СИТУАЦИИ С РЕМОНТОМ МОСКОВСКИХ ДОРОГ 

 



По данным РБК 



АНАЛИЗ СИТУАЦИИ С ИСПОЛЬЗОВАНИЕМ СИСТЕМЫ 

ГРАФИЧЕСКОГО АНАЛИЗА  НКБ 



Конфликт интересов 

Задача: 

 

Проверить 800 сотрудников на наличие  

признаков конфликта интересов с 10 000 

контрагентов 

 

Порядка 6 млн. проверок 

 

Регулярная проверка 



Пакетная проверка 

 через API 



Сервисные функции 



Связи и заметки пользователя 



Оформление и стилизация 



Изображение 



Сохранение, публикация, 

экспорт 



Онлайн-сервис 

 Не требует установки и настройки 

 Обновляется автоматически 

 Работает в любом браузере 

 



Новое качество 

 Визуализация позволяет одновременно 

исследовать десятки объектов и их 

взаимосвязей 

 Кратно повышается производительность 

 Консолидация данных сокращает время 

на перекрестную проверку 

 Исключается рутинная техническая 

работа 

 Наглядность конечного результата 

 

 

 

 

 

 



     

ОСНОВНЫЕ НАПРАВЛЕНИЯ РАЗВИТИЯ  
ИНСТРУМЕНТАЛЬНЫХ СРЕДСТВ 




