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1. Область применения и нормативные ссылки

Настоящая программа учебной дисциплины «Применение нейросетевых технологий» устанавливает минимальные требования к знаниям и умениям студента и определяет содержание и виды учебных занятий и отчетности.

Программа предназначена для преподавателей, ведущих данную дисциплину, учебных ассистентов и студентов любого направления  подготовки бакалавра, изучающих дисциплину «Применение нейросетевых технологий».

Программа разработана в соответствии с:

- Образовательным стандартом государственного образовательного бюджетного учреждения высшего профессионального образования «Национальный исследовательский университет «Высшая школа экономики» по направлению 09.03.04 «Программная инженерия» подготовки бакалавров.
- Образовательной программой направления 09.03.04 «Программная инженерия» подготовки бакалавра. 

- Рабочим учебным планом университета по направлению 09.03.04 «Программная инженерия» подготовки бакалавра.

2. Цели освоения дисциплины

Цели освоения дисциплины «Применение нейросетевых технологий»: 

· Приобретение знаний и практического опыта в области применения нейросетевых технологий в различных сферах;

· Практическое освоение современной системы Матлаб  для применения нейронных сетей различной архитектуры при решении прикладных задач;

· Приобретение навыков исследовательской работы, предполагающей самостоятельное изучение специфических нейросетевых технологий, широко применяемых в различных областях современной науки и техники.

3. Компетенции обучающегося, формируемые в результате освоения дисциплины

В результате освоения дисциплины студент должен:

Знать:

- основные области применения нейросетевых технологий и нейрокомпьютеров,

- задачи, решаемые с помощью нейросетевых технологий в России и зарубежом.
- язык программирования Матлаб и основные его инструментарии для применения нейронных сетей для решения прикладных задач.
Уметь:
- разрабатывать программы на Матлаб для применения нейронных сетей для решения прикладных задач и их тестирования;

- читать и критически анализировать специальную литературу по нейросетевым технологиям. 
Иметь навыки (приобрести опыт): 

- в применении аппарата нейронных сетей к решению практических задач, в том числе, обработки изображений, обработки сигналов (в т.ч. радиолокационных), управления динамическими объектами, обеспечения информационной безопасности и др.

В результате освоения дисциплины студент осваивает следующие компетенции:

	Компетенция
	Код по ОС НИУ ВШЭ

	Способен учиться, приобретать новые знания, умения, в том числе в области, отличной от профессиональной
	УК-1

	Способен выявлять научную сущность проблем в профессиональной области.
	УК-2

	Способен решать проблемы в профессиональной деятельности на основе анализа и синтеза
	УК-3

	Способен работать с информацией: находить, оценивать и использовать информацию из различных источников, необходимую для решения научных и профессиональных задач (в том числе на основе системного подхода)
	УК-5

	Способен вести исследовательскую деятельность, включая анализ проблем, постановку целей и задач, выделение объекта и предмета исследования, выбор способа и методов исследования, а также оценку его качества
	УК-6

	Способен критически оценивать и переосмыслять накопленный опыт (собственный и чужой), рефлексировать профессиональную и социальную деятельность
	УК-9

	Способен применять основные концепции, принципы, теории и факты, связанные с информатикой при решении научно-исследовательских задач
	ПК-1

	Способен к формализации в своей предметной области с учетом ограничений используемых методов исследования
	ПК-2

	Способен использовать методы и инструментальные средства исследования объектов профессиональной деятельности
	ПК-3

	Способен обосновать принимаемые проектные решения, осуществлять постановку и выполнение экспериментов по проверке их корректности и эффективности
	ПК-4

	Способен формализовать предметную область программного проекта и разработать спецификации для компонентов программного продукта
	ПК-6

	Способен создавать программное обеспечение для ЭВМ и систем различной архитектуры
	ПК-9


4. Место дисциплины в структуре образовательной программы

Настоящая дисциплина относится к дополнительному профилю дисциплин.

Дисциплина читается на 3-м курсе с 3-го по 4-й модуль. Зачетных единиц 5, всего часов 190, из них аудиторных 72, в том числе лекций 36, практических занятий 36. Самостоятельная работа студентов 118 часа.

Текущий контроль: 1 контрольная работа, 1 домашнее задание. 

Итоговый контроль – экзамен в 4-м модуле. 

Изучение данной дисциплины базируется на знаниях студентами алгебры, геометрии и информатики в рамках учебной программы средней школы, умении применять математический аппарат при выборе метода решения задачи; на изучении дисциплин «Теория нейронных сетей» и «Нейропакеты».

Дисциплина служит основой для выполнения курсовых, дипломных и исследовательских работ студентов.
5. Тематический план учебной дисциплины
	№
	Название темы
	Всего часов по дисциплине
	Аудиторные часы
	Самостоятельная работа

	
	
	
	Лекции
	Практические занятия
	

	1
	Применение нейронных сетей для управления динамическими системами (нейроуправление)
	40

 SUM(RIGHT) 
	6
	10
	24

	2
	Применение нейронных сетей в машиностроении
	16
	4
	0
	12

	3
	Применение нейронных сетей в народном хозяйстве
	16
	4
	0
	12

	4
	Применение нейронных сетей в обработке изображений
	28
	4
	8
	16

	5
	Применение нейронных сетей в обработке сигналов
	28
	4
	8
	16

	6
	Применение нейронных сетей в научных исследованиях
	14
	4
	0
	10

	7
	Применение нейронных сетей в вычислительных системах.
	16
	4
	0
	12

	8
	Применение нейронных сетей в информационной безопасности
	32
	6
	10
	16

	
	ИТОГО
	190
	36
	36
	118


6. Формы контроля знаний студентов

	Тип контроля
	Форма контроля
	модули
	Параметры

	
	
	3
	4
	

	Текущий

(неделя)
	Контрольная работа
	8-я неделя
	 
	Компьютерный тест на 2 ак. часа

	
	Домашнее задание
	 
	5-я неделя 
	Программа на Матлаб и отчет или публичный доклад

	Итоговый
	Экзамен


	 
	 *
	Экзаменационный тест на компьютере на 2 ак. часа


6.1. Критерии оценки знаний, навыков   
Текущий контроль в третьем модуле предусматривается контрольная работа, в четвертом модуле – контрольное домашнее задание.
Итоговый контроль: экзамен в конце 4-го модуля в виде компьютерного теста. 

Тесты контрольной работы содержат вопросы по теоретическому материалу текущего модуля. За тест выставляется нормированная по сложности теста оценка в 10-ти балльной шкале. Пример задания контрольной работы приведен в Приложении 1.
Контрольное домашнее задание включает разработку, программирование, тестирование и экспериментальное исследование программы по выбранной и согласованной теме или публичный доклад по согласованной теме. За контрольное домашнее задание выставляется оценка в десятибалльной шкале. Оценивается актуальность выбранной темы, глубина изучения темы студентом, качество презентации\доклада, качество и полнота оформления исследования, качество программы.
Итоговый экзамен предусматривает компьютерное решение задач по изученным в дисциплине темам и тестирование на компьютере. В тест итогового экзамена входят вопросы по теоретическому и практическому материалу всех 2-х модулей. Оценки по решению задач и тесту выставляются в 10-ти балльной шкале. Оцениваются правильность и полнота ответов на вопросы и качество разработанной программы. Пример задания экзамена приведен в Приложении 2.
6.2. Порядок формирования оценок по дисциплине

По всем видам работ выставляется 10-балльная оценка. 

Оценка текущего контроля в третьем модуле выставляется по результатам контрольной работы  (компьютерного тестирования) КТ1.
Результаты студента по выполнению контрольного домашнего задания в четвертом модуле КДЗ учитываются при вычислении накопленной оценки.
Накопленная оценка (Oн) по дисциплине (с округлением по правилам округления) вычисляется как взвешенная сумма:

Oн = (0.3*КТ1 + 0.7*КДЗ);

Оценка итогового контроля в четвертом модуле в форме экзамена определяется результатом контрольного тестирования Э1.
Результирующая оценка по дисциплине О определяется по формуле (с округлением по правилам округления):

О = 0.6*Он + 0.4*Э1
Перевод в пятибалльную оценку осуществляется в соответствии со следующей таблицей.

	По десятибалльной шкале
	По пятибалльной шкале

	1 – неудовлетворительно

2 – очень плохо

3 – плохо
	неудовлетворительно – 2 

	4 – удовлетворительно

5 – весьма удовлетворительно
	удовлетворительно – 3 

	6 – хорошо

7 – очень хорошо
	хорошо – 4 

	8 – почти отлично

9 – отлично

10 – блестяще
	отлично – 5 


7. Содержание дисциплины

Тема 1. Применение нейронных сетей для управления динамическими системами (нейроуправление). Схемы нейроуправления. Прямая и инверсная схемы. Схемы с эмулятором. Нейроидентификация и нейродиагностика.
Тема 2. Применение нейронных сетей в машиностроении. 
Тема 3. Применение нейронных сетей в народном хозяйстве

Тема 4. Применение нейронных сетей в обработке изображений. Распознавание объектов. Обработка трехмерных изображений.
Тема 5. Применение нейронных сетей в обработке сигналов. Распознавание сигналов: речевых, радиолокационных и др.
Тема 6. Применение нейронных сетей в научных исследованиях

Тема 7. Применение нейронных сетей в вычислительных системах.

Тема 8. Применение нейронных сетей в информационной безопасности. Обнаружение спама, вирусов, компьютерных атак. 
8.Образовательные технологии

На практических занятиях проводится разработка, тестирование и разбор конкретных программ, написанных на языке Матлаб, реализующих изучаемые по соответствующей теме дисциплины структуры нейронных сетей, решающих общематематические задачи. 

На практических занятиях применяются краткие задачи в тестовой форме, сходные с используемыми при промежуточных и итоговых тестированиях и соответствующие тематике практических занятий. 

9. Оценочные средства для текущего контроля и аттестации студента

9.1. Тематика заданий текущего контроля

Тематика контрольных работ
Текущий контроль осуществляется с использованием Матлаб, материалов справочной системы, библиотечных функций и примеров решения практических задач на нейронных сетях различной архитектуры.
Набор заданий при тестировании соответствует материалу тем, изучаемых в дисциплине. Подбор тестовых заданий, их количество и уровни сложности обеспечивают успешное выполнение контрольной работы в виде теста только при достаточно глубоком усвоении материала.

Тематика контрольных домашних заданий

Домашние задания предлагаются преподавателем с учетом практического использования основного материала курса при их выполнении, требуют применения навыков программирования в Матлаб.
Студент может предложить свою тему домашнего задания, связанную с тематикой дисциплины, согласовав ее с преподавателем.
9.2. Вопросы для оценки качества освоения дисциплины (примеры)
1. Понятие нейроуправления, нейроидентификации, нейродиагностики.

2. Инверсная схема нейроуправления.

3. Прямая схема нейроуправления с эмулятором.

4. Нейросетевые алгоритмы распознавания изображений. 

5. Нейросетевые алгоритмы распознавания сигналов.

6. Нейросетевые алгоритмы обнаружения компьютерных атак.

10. Учебно-методическое и информационное обеспечение дисциплины

10.1. Базовый учебник:
нет

10.2. Основная литература: 
нет

10.3. Дополнительная литература и источники

1. Галушкин А.И., Симоров С.Н., Нейросетевые технологии в России (1982–2010). Горячая линия-Телеком, 2012, 316 с.
2. Агеев А.Д., Балухто А.Н., Бычков А.В. и др. «Нейроматематика» –  Кн. 6 серии Нейрокомпьютеры и их применение,  М: ИПРЖР, 2002 г. – 448 стр.

3. Хайкин С. «Нейронные сети. Полный курс» –  2-e изд. Пер. с англ. – М.: Издательский дом "Вильямс", 2006. – 1104 с.


4. Каллан Р. Основные концепции нейронных сетей – Издательство: Вильямс, 2002 г.

5. Потемкин В.Г., Медведев В.С. Нейронные сети. MATLAB 6 – Издательство: Диалог-МИФИ,  2002

6. Галушкин А.И. «Нейронные сети: основы теории» – Изд-во: Горячая линия-Телеком, 2010, 496 с.

7. А.Н.Горбань, В.Л.Дунин-Барковский, А.Н.Кирдин и др. Нейроинформатика. - Новосибирск: Наука. Сибирское предприятие РАН, 1998. - 296с.

8. Ф. Уоссермен. Нейрокомпьютерная техника: теория и практика. М. Мир - 1992.

9. S.Haykin, Neural Networks: A Comprehensive Foundation New York: Prentice Hall Press, 1998.

10. Тархов Д.А. Нейронные сети. Модели и алгоритмы – Издательство: Радиотехника, 2005г.

11. Комарцова Л.Г., Максимов А.В. Нейрокомпьютеры. Издание 2 – Издательство: МГТУ им. Баумана, 2004 г.

10.4.  Программные средства

Для успешного освоения дисциплины студент использует систему Матлаб версии 7.0 и выше с инструментарием Neural Network Toolbox.
10.5. Дистанционная поддержка дисциплины

Дистанционная поддержка дисциплины обеспечивается использованием локальной сети и системы LMS для размещения учебников, книг для чтения, материалов лекций и практических занятий, тестов для самоподготовки, оценок текущего, промежуточного и итогового контроля.
Студент вправе получать консультации по выполнению домашнего задания, а преподаватель обязан выделить время на консультации во время практических занятий или ответить дистанционно.
11. Материально-техническое обеспечение дисциплины 

Проектор для лекций и практических занятий, классы для практических занятий с компьютерами, на которых установлена система Матлаб версии 7.0 и выше с инструментарием Neural Network Toolbox.
Приложение 1

Пример задания контрольной работы

Майнор «Нейросетевые технологии»

Дисциплина «Применения нейросетевых технологий» (3 курс)

Контрольная №1

Теоретические вопросы

Отметьте правильные ответы, возможно несколько:

1. Какой информацией обмениваются стороны при генерации секретного ключа с помощью древовидных машин четности:

а) входом в нейронную сеть

б) весовыми коэффициентами нейронной сети

в) выходом нейронов первого слоя

г) выходом нейрона второго слоя

2. Для древовидной машины четности число выходных нейронов равняется:

а) одному

б) двум

в) длине (количеству символов) секретного ключа

г) длине (количеству символов) шифруемого сообщения

3. Для древовидной машины четности число весовых коэффициентов равняется:

а) одному

б) двум

в) длине (количеству символов) секретного ключа

г) длине (количеству символов) шифруемого сообщения

4. При решении задачи коммивояжера с помощью самоорганизующейся карты Кохонена нейроны связаны между собой:

а) в произвольном порядке

б) в кольцо

в) в двумерную равномерную прямоугольную решетку

г) в виде звезды

5. В алгоритме растущего нейронного газа новый нейрон добавляется:

а) с координатами случайно выбранной точки данных

б) с координатами посередине между нейроном-победителем для текущего данного и нейрона вице-победителем (вторым по дальности от текущего данного)

в) с координатами посередине между нейроном с минимальной локальной ошибкой и его соседом с минимальной локальной ошибкой

г) с координатами посередине между нейроном с максимальной локальной ошибкой и его соседом с максимальной локальной ошибкой

6. В системах обнаружения атак на основе аномалий (anomaly-based IDS) создается и используется модель

а) атак, для каждой атаки создается свое правило обнаружения 

б) аномалий, все, что не относится к классу аномальных данных, считается атакой

в) нормальных данных, все, что не относится к классу нормальных данных, считается атакой

7. Системы обнаружения атак на основе аномалий по типу могут быть:

а) только сетевыми

б) только узловыми (хостовыми)

в) только гибридными (одновременно и сетевые, и узловые)

г) любыми

8. В методе частотного анализа для диагностики силовых трансформаторов в качестве входа в нейронную сеть используются:

а) отсчеты амплитудно-частотной характеристики трансформатора

б) временные отсчеты сигнала на выходе трансформатора

в) концентрации растворенных в масле газов

Практическое задание:

Разработать программу, модифицирующую метод растущего нейронного газа, которая позволяет более точно моделировать данные, лежащие на границе области и работает следующим образом:

1) В качестве входа используются массивы Interior и Border которые содержат координаты (двумерные) точек внутри и на границе интересующей области соответственно, и параметры params (все, которые необходимы).

2) Для точек из границы области создается и настраивается адаптивная сетка 1, которая моделирует эти точки.

3) Для точек из внутренности области создается и настраивается адаптивная сетка 2, которая моделирует эти точки.

4) Адаптивные сетки 1 и 2 объединяются в одну сетку 3 и ее настройка продолжается, однако модифицируются (двигаются) только узлы, принадлежащие адаптивной сетке 2.

5) Программа возвращает созданную сетку 3, рассчитывает ошибку этой сетки по правилу, описанному ниже.

Программа возвращает

Nodes – массив 2*N координат всех узлов сетки, N- общее число узлов в сетке.

Edges – матрица связей N*N, которая показывает есть ли связи (1) между узлами или связей нет (0)

Index – структура с двумя полями,

Index.interior – строка, содержащая номера узлов сетки, относящиеся к внутренности области,

Index.border – строка, содержащая номера узлов сетки, относящиеся к границе области,

Error – ошибка моделирования, рассчитанная по п.5)

Проверить работу программы, сгенерировав данные для нее следующим образом:

Область – две окружности радиусом 1 и 3, с центрами в координатах (10,20) и (-10,-20) соответственно.

Точки границы выбираются случайно из этих окружностей (3000 точек),

Внутренние точки выбираются случайно внутри этих окружностей (10000 точек).

В созданной сетке 3 должно быть не более 200 узлов.

Параметры сеток и процесса адаптации должны быть подобраны так, чтобы ошибка п.5) была меньше 0.1.

Ошибка в п.5) состоит из двух компонент Error=Error1+Error2;
Error1 считается как сумма по всем узлам квадратов расстояний от узла до ближайшей к нему точки данных, деленная на число узлов.
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Error 2 считается как сумма для всех данных квадратов расстояний от данного до ближайшего к нему узла, деленная на число данных.

Error2=[image: image4.png]XY + (yllote—ypere)?
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    – x-координата jой точки данных,
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   – y-координата jой точки данных,
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    – x-координата iого узла,
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   – y-координата iого узла,

N – число узлов сетки 3.

Nd – общее число данных

Примечание: если в процессе адаптации некоторые узлы никогда не становятся победителями, то, по нашему коду с семинаров, возраст их связей не будет увеличиваться, что может привести к большой ошибке Error2. В таком случае следует модифицировать код, так, чтобы на каждой итерации увеличивался возраст всех связей.

В отчет привести посчитанную ошибку и график, содержащий отображение адаптивной сетки 3 (узлы и связи) и исходных данных. График должен подтверждать, что узлы расположены как на границе, так и внутри области, что появляются связи между граничными и внутренними узлами. 

К отчету приложить код программы (включая все необходимые дополнительные файлы, если они использовались).

Правильный ответ на теоретический вопрос – 0.5 балла

Оценка за полностью выполненное практическое задание – 
8 баллов, из них:

Сгенерированы данные в нужном виде, построен их график – 1 балл.

Реализованы и проверены адаптивные сетки 1 и 2 – 

2 балла,

Реализована и проверена адаптивная сетка 3 – 


4 балла

Рассчитана ошибка Error – 





1 балл

Баллы складываются, округляются в большую сторону.

Если сумма превысила 10 – выставляется оценка 10.

Приложение 2

Пример задания экзаменационной работы
ФИО___________________________________

Майнор «Нейросетевые технологии»

Дисциплина «Применения нейросетевых технологий» (3 курс)

Экзамен
Теоретические вопросы

Отметьте правильные ответы, возможно несколько:

1. Если при генерации секретного ключа с помощью древовидных машин четности злоумышленник может перехватывать, но не может изменять и отправлять сообщения сторонам, то он

а) не сможет узнать секретный ключ

б) сможет узнать секретный ключ полностью

в) сможет узнать только малую часть ключа (не больше log(N), N- длина ключа) 

2. В генетических алгоритмах операция мутации применяется:

а) только к одному гену

б) к любому четному числу генов

в) к произвольному числу генов

3. Вейвлет типа «Мексиканская шляпа» в бесконечности принимает значение:

а) бесконечность

б) нуль

в) π/4
4. Пусть диаграмма направленности антенной решетки имеет максимум в точке 300 , это означает что:

а) в этом направлении находится истинная цель

б) в этом направлении находится помеха

в) любой сигнал (как от цели, так и от помехи) с этого направления будет усилен

5. Рассмотрим двумерный двузвенный манипулятор (см. рис.), обратная задача кинематики для него заключается в:

а) по известным углам Q1,Q2 и длинам звеньев L1, L2 рассчитать положение рабочего органа T(x,y)

б) по известному положение рабочего органа T(x,y) и длинам звеньев L1, L2 рассчитать углы Q1,Q2

в) по известному положение рабочего органа T(x,y) и углам Q1,Q2 рассчитать длины звеньев L1, L2 

6. Могут ли в сверточной нейронной сети использоваться полносвязные слои нейронов 

а) не могут, они не являются сверточными

б) не могут, кроме случая когда в слое только один нейрон

в) могут
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Практическое задание:

Алиса и Боб хотят обменяться секретными ключами с помощью древовидной машины четности. Они выбрали следующие параметры:

- число нейронов (скрытых): К

- число входов для каждого нейрона: n=8

- диапазон изменения весов: L (т.е. веса принимают значения -L, -L+1,…-1, 0, +1, …, L-1, L)

- правило обновления весов: hebbian

Написать программу, которая позволит Алисе и Бобу обменяться секретными ключами.

Выяснить, как влияют количество нейронов K и диапазон изменения весов L на количество итераций, необходимых для того, чтобы нейронные сети Алисы и Боба синхронизировались полностью.

Для этого проверить работу для всех пар (K, L) при K=2, 4, 8, 32, 128, L= 1, 4, 16, 64, 128, 256. Ограничить максимально допустимое число итераций до 1000.

Для каждой пары (K, L) повторять вычисления 10 раз и найти среднее число итераций, которые необходимы для полной синхронизации.

Построить график (трехмерный) зависимости среднего числа итераций от K и L. Подписать оси.

Выводить на экран числовые значения среднего числа итераций для каждой пары (K, L). 

Для каждого эксперимента также выводить на экран, была ли достигнута полная синхронизация или нет.

В отчет привести числовые значения и построенный график.

К отчету приложить код программы (включая все необходимые дополнительные файлы, если они использовались).

Правильный и полный ответ на теоретический вопрос –
1 балл

Оценка за полностью выполненное практическое задание – 
6 баллов, из них:

Реализованы TPM Алисы и Боба:


1 балл.

Проведены все эксперименты: 


4 балла,

Построен график, оформлен отчет: 

1 балл

Баллы складываются, дробные баллы не используются.

Если сумма превысила 10 – выставляется оценка 10.

ФИО_________________________________
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